Uputstvo za dobijanje MREN sertifikata

Sta je digitalni sertifikat?
Sta je PKI?

PKI (Public Key Infrastructure), poznat i kao X.509, je sistem koji se temelji na strogoj hijerarhijskoj
organizaciji izdavanja korisnickih sertifikata. PKI sistem cini kombinacija tehnologije enkripcije i
servisa koji omogucavaju sigurnu medusobnu komunikaciju i elektronske transakcije.

PKI se sastoji od vise medusobno povezanih objekata, aplikacija, servisa, alata za upravljanje i
nadgledanje:

CA (Certification Authority) koji se brine za izdavanje i valjanost sertifikata
distribucije izdanih sertifikata

distribucije CRL liste (Certification Revocation List)

korisnickog sertifikata

korisnickih aplikacija, servera itd., koji koriste PKI autorizaciju.

Alati za upravljanje Distribucija
certifikata

L

CA Certifi kat

e
Revocation List distribucija PKI Korisnici
I:CRL:I sertifikata.

Kriptografija kao sastavni dio PKI-a

Digitalni sertifikati omogucavaju sigurnost elektronskih komunikacija, analogno slanju pisma u kojem
se potpisom ovjerava sadrZaj i autorstvo pisma, a zatvorenom kovertom garantuje i sigurnost i
privatnost sadrzaja pisma. Pravno gledano, digitalni potpis ima istu vaznost kao i svojerucni potpis.

U PKI sistemu povjerljivost podataka se osigurava enkripcijom poruka odnosno koriSéenjem tajnog
(private key) i javnog (public key) klju¢a u asocijaciji s kompleksnim matemati¢kim algoritmom (tzv.
asimetri¢na enkripcija).
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Svaka osoba u PKI sistemu ima vlastiti javni i tajni klju¢, nadopunjen sertifikatom. Osnovni princip je
sigurno Cuvanje tajnog kljuca koji mora biti dostupan i poznat samo korisniku. Korisnicki certifikat, u
kojem se nalazi javni klju¢, je dostupan svima. Koristenjem kombinacije tajnog i javnog kljuca
prilikom slanja poruke, sadrzaj poruke se kriptuje c¢ime poruka postaje necitljiva. Primjenom
pripadajuéeg tajnog kljuca, koji svaka osoba u PKI sistemu Cuva za sebe, poruka se dekriptuje i
nanovo postaje citljiva.

Tajni klju¢ se koristi i kod digitalnog potpisivanja poruka pa primalac pomocu posiljaocevog javnog
kljuca moze provijeriti je li sadrzaj poruke prilikom dostave mijenjan, odnosno je li dobio originalni
HASH zapis.

Sertifikat ili digitalni potpis (digital ID) je dodatak koji se dodaje digitalnom dokumentu i sluzi kao
autentifikacija osobe ili racunara (servera ili servisa) koje koriste neku uslugu, aplikaciju ili komunicira
s drugim korisnicima putem Interneta ili drugacije. Sam sertifikat u sebi sadrzi korisnicki javni kljuc
koji, koris¢enjem HASH algoritma, mora biti potpisan, odnosno odobren od organizacije koja garantuje
da je sertifikat izdat po pravilima.

Ispravnost sertifikata se garantiuje sertifikatom viSeg nivoa hijerarhije, tzv. root sertifikatom odnosno
sertifikatom potpisanim od nekog podredenog CA (Certification Authority) operatera koji je potpisan
od root CA (Certification Authority). MREN CA ne dodjeljuje podredene CA.

Na slici je prikazan sertifikacijski put korisnickog digitalnog potpisa potpisanog od MREN-CA. U
digitalnom potpisu se nalazi sertifikat organizacije koja je izradila i potpisala, odnosno potvrdila
korisnicki sertifikat.
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Korisnickim sertifikatom se definise nekoliko elemenata:

e vrijeme trajanja («vjerovanja») sertifikata

e ekstenzije korisnickog sertifikata koijma se definisu usluge za koje korisnik moze koristiti svoj
sertifikat

e link na listu na kojoj se provjerava je li sertifikat izgubio na valjanosti

e polje u kojem je zapisan korisnikov javni kljuc

Udruzivanje sertifikata sa standardnim aplikacijama

Nakon izdavanja sertifikata, uz standardne kriptografske funkcije, postoje i razliite upotrebe u
aplikacijama za autorizacijske i autentifikacijske potrebe kao Sto su na primjer: S/MIME (Secure Multi-
purpose Internet Mail Extensions), web autentifikacija, prijava na racunar, login na Win domenu, login
za ostvarivanje VPN konekcije.

Digitalni sertifikat moZete Kkoristiti uglavnom iz istih razloga iz kojih biste potpisali dokument na
papiru. Digitalni potpis se koristi za provjeru identiteta digitalnih informacija pomocu racunarskog
Sifrovanja. Digitalni sertifikati utvrduju slijedeée garancije:
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e Autentic¢nost Digitalni sertifikat garantuje da je potpisnik vjerodostojan.

e Integritet Digitalni sertifikat garantuje da sadrzaj nije promijenjen ili neovlas¢eno izmijenjen
nakon Sto je digitalno potpisan.

¢ Nemoguénost poricanja (non repudation) Digitalni sertifikat pomaze u dokazivanju porijekla
potpisanog sadrZaja svim stranama. ,Poricanje® se odnosi na Cin odbacivanja bilo kakve veze sa
potpisanim sadrzajem od strane potpisnika.

Kako digitalni potpis funkcionise?

Kod digitalnog potpisivanja e-mail-a, digitalni certifikat (sadrzi javni kljuc i informacije o posiljaocu )
se dodaje poruci. Primalac moze koristiti vas digitalni potpis za verifikovanje identiteta, i vas javni
kljuc za slanje kriptovanog maila koji samo vi mozete dekriptovati. Da bi se mogla poslati kriptovana
poruka , Address Book posiljaoca mora sadrzati digitalni sertifikat primaoca. Na taj nacin se koriste
javni kljucevi za kriptovanje poruka. Kada primalac dobije kriptovanu poruku, dekriptovanje se vrsi
pomodi njegovog privatnog kljuca.

Rije¢nik pojmova:

Certification Authority (CA). CA je punomodje dodijeljeno od jedne ili viSe organizacija za
izdavanje, koriS¢enje i administriranje sertifikata (MREN-CA je opunomocden od strane EUGridPMA
koja je C¢lan IGTF-a). CA je rjeSenje za nadziranje bezbjedonosti rada na internetu. CA omogucava da
se pri upravljanju elektronskim transakcijama omogudi povjerljivost, integritet podataka,
autentifikacija korisnika, i zaStita od poricanja (non-repudiation)

Non-repudiation. Ne-poricanje je garancija da poSiljalac ima dokaz o prijemu, i da primalac ima
dokaz o posiljaotevom identitetu, tako da niko kasnije ne moze poricati svoje uceSée u procesiranju
posdataka).

Certificate Policy/ Certificate Practices Statement (CP/ CPS). CP je pravilnik o radu sa
sertifikatima. CP odreduje sve aspekte vezane za generisanje, obradu, distribuiranje, oporavak, i
administriranje digitalnih sertifikata. Indirektno, CP takode moze kontrolisati transakcije vodene
komunikacionim sistemima koji imaju sistem zaStite baziran na sertifikatima. Kontrolisanjem
ekstenzija sertifikata, CP i odgovarajuc¢a tehnologija mogu podrzati zahtjeve sigurnosti servera i
servisa potrebnih za odredene aplikacije.

CPS je interna izjava o praksi koju CA sluzba primjenjuje. CPS je deteljan i sveobuhvatan tehnicki i
proceduralni document kojim su objasSnjene procedure koje se trebaju ispoStovati pri izdavanju
sertifikata.

Certificate Revocation List (CRL). CRL je spisak nevazecih sertifikata i objavljuje se najkasnije
nakon svaka 23 dana. Sertifikat moze biti opozvan ako se posumnja da su informacije koje on sadrzi
nevazece, ako je neovlas¢eno koristen, ili ovlas¢eni korisniku viSe nije potreban. Ovo ukljucuje
sljedece situacije :

e CA je informisan da ovlascéeni korisnik nije dao ta¢ne informacije o svom uces$¢u u aktivnostima
MRENa.

Private key (privatni kljuc) je izgubljen, ili se sumnja da je dostupan nekom drugom.

Informacije u sertifikatu su pogresne ili netac¢ne, ili se sumnja da su pogresne ili netacne.
Ovlasceni korisnik je prekrsio svoje obaveze.

Ovlaséeni korisnik nje koristo sertifikat u skladu sa zakonom Crne Gore.

Ovlasceni korisniku vise ne treba sertifikat .

Diqital Certificate. Digitalni sertifikat je digitalni prikaz informacija koji:

¢ Identifikuje CA koji je izdao sertifikat.
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Identifikuje ime, tj identitet ovlas¢enog korisnika.

Sadrzi ovlasceni korisnikov public key (javni kljuc).
Identifikuje operativni period (perid vaZzenja sertifikata).
Digitalno je potpisan od strane CA-a koji je izdao sertifikat..

Digitalni sertifikat je struktura podataka koja se koristi u public key (javni kljuc¢) sistemu da omogudi
individualnu autorizaciju za odredeni public key (javni klju¢). Moze biti validan, expired (istekao), ili
revoked (opozvan).U pravnom smislu digitalni sertifikat potpisan od strane opunomocéenog CA ima istu
vaznost kao svojerucni potpis.

Ovdje se mogu provjeriti svi sertifikati koje je izdao MREN-CA.

E-mail Certificate. E-mail sertifikat je sertifikat koji se koristi za kreiranje enkriptovanog e-maila.

Encryption Kriptovanje je matematicki proces transformacije teksta u manje Citljivu formu. Manje
citljiva forma je informacija enkriptovana u naizgled besmislen kod, koji moze biti proc¢itan samo od
strane onog ko ima kljuc¢ za njegovo dekriptovanje.

Passphrase. To je fraza koju je ovlasceni korisnik odredio, koristi se prilikom konektovanja na URL.
Passfraze se koristi umjesto passworda. Sastoji se od jedne rijedi, ili viSe rijeCi bez praznih prostora
izmedu njih. Ne preporucuju se standardne rijeCi dostupne u rijeCnicima, niti rijeCi bazirane na
imenima. Mora biti alfanumericka i sadrzati i mala i velika slova.

Private Key. Privatni kljuc je:

e jedan od para kljuceva, koristi se za kreiranje digitalnog potpisa, ili
e jedan od para kljuceva, koristi se za desSifrovanje (dekriptovanje) povjerljivih podataka.

U oba sli¢aja ovaj klju¢ mora biti ¢uvan u tajnosti.
Public key. Javni kljuc je:

e jedan od para kljuceva, koristi se pri provjeri validnost digitalnog potpisa, ili
e jedan od para kljuceva, koristi se pri Sifrovanju (enkriptovanju) povjerljivih informacija.

U oba slucaja ovaj kljuc je javno dostupan.

Public Key Infrastructure (PKI).PKI je skup pravilnika, procesa, servera, softvera, radnih stanica
koristenih u administriranju sertifikata i public-private key parova, ukljucenih u izdavanje, odrzavanje,
i opozivanje public key (javni kljuc) sertifikata.

Registration Authority (RA). RA je odgovoran za provjeru identiteta korisnika, prije izdavanja
sertifikata, ali ne potpisuje i ne dodijeljuje sertifikate.

Relying Party. RP je pouzdano pravno ili fizicko lice koje posjeduje informacije koje ukljucuju
sertifikat i digitalni potpis koji moze biti verifikovan na osnovu public key-a (javnog kljuca) sadrZzanog
u sertifikatu. RP se oslanja na validnost obavezivanja ovalaséenih korisnika. U sladu sa CP/CPS-om RP
moraju najmanje jednom dnevno downloadovati CRL i provjeravati validnost sertifikata na osnovu
odgovarajucih informacija o statusu sertifikata. RP moZe moze koristiti sertifikat da verifikuje integritet
digitalno potpisane poruke identifikujuéi kreatora poruke, ili da omogudéi povijerljivu komunikaciju sa
ovlascenim korisnikom sertifikata.
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Subscriber. Ovlasceni korisnik je

e subjekt imenovan i identifikovan u sertifikatu ;

e posjeduje private key (privatni klju¢) koji odgovara public key-u (javhom kljucu) sadrzanom u
sertifikatu ;

e ne izdaje sertifikate drugim stranama.

Ime ovlascéenog korisnika pojavljuje se kao “subject” u sertifikatu, u skladu sa CP/CPS-om po kome je
izdat sertifikat.

MREN CA izdaje user, host, i servis certificate. Oni koji mogu postati ovlas¢eni korisnici MREN
sertifikata su:

e Korisnici i administratiri MREN-a ;
e Kompjuteri koji se koriste u aktivhostima MREN-a ;
e Servisi, ili aplikacije koji se izvrS8avaju na kompjuterima MREN-a.

Postoje dva nacinja izdavanja sertifikata
1. Potpisivanjem pkcs#10 zahtjeva koji je subjekt generisao ;
2. Direktno izdavanje bez pkcs#10 zahtjeva.

Prvi nadin je uobicajeniji, narocito u slu¢aju server/servis sertifikata.

Distinguished name (DN):

Jedinstveno ime mora biti sljede¢eg formata DC=me, DC=ac, DC=MREN, O=XXX, CN=Subject-name.
XXX je skracenica za organizaciju. Spisak skracenica za O nalazi se u sljedecoj tabeli.

Kod user sertifikata CN je ime i prezime. Kod server sertifikata CN je DNS FQDN, a kod servis
sertifikata CN sacinjavaju ime servisa i DNS FQDN odvojeni znakom “/*. U cilju izbjegavanja istog CN-
a za razliCite entitete, uglavnom kod personalnih sertifikata, dozvoljeno je dodavanje ekstra karaktera.
Ime svakog entiteta mora biti jedinstveno. Karakteri kou su dozvoljenl su: mala i velika slova

engleskog alfabeta, cifre od 0-9 isimboli ‘(‘, )", *+’, *,’, *-*, .7, 7, 2", ¢
Elektrotehnicki fakultet ETF
Masinski fakultet MF
Metalursko-tehnoloski fakultet MTF
Prirodno-matematicki fakultet PMF
Gradevinski fakultet GF
Arhitektonski fakultet AF
Ekonomski fakultet EF
Pravni fakultet PF
Fakultet politickih nauka FPN
Medicinski fakultet MDF
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Filozofski fakultet FF
Fakultet za pomorstvo FzP
Fakultet za turizam i hotelijerstvo FTH
Muzicka akademija MA
Fakultet dramskih umjetnosti FDU
Fakultet likovnih umjetnosti FLU
Fakultet primjenjene fizioterapije FPF
Institut za strane jezike 1SJ
Biotehnicki institut BTI
Institut za biologiju mora IBM
Istorijski institut 1]

. . . CIs
Centar informacionog sistema
Univerzitetska Biblioteka

uB

Farmacija F
Geodezija G
Ministarstvo prosvjete i nauke MPIN
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Kako postati ovlasceni korisnok digitalnog sertifikata?

Najprije procitajte Certificate Policy/ Certificate Practices Statement (CP/ CPS) .
Prije dobijanja sertifikata korisnik mora pro¢i slijedeéi postupak :

1) Provjera identiteta :

User sertifikati : subjekt mora li¢cno kontaktirati RA ili CA u cilju dokazivanja svog identiteta i
obezbijediti kopiju svog identifikacionog dokumenta (li¢cna karta, pasos ili vozacka dozvola).
Server i servis sertifikati: zahtjev mora uputiti administrator odgovoran za odgovarajuéi host.
Moraju biti zadovoljeni sljedeci uslovi: host mora imati validno DNS ime, administrator mora
posjedovati validan user sertifikat izdat od strane MREN CA, administrator mora obezbijediti dokaz
0 svojoj povezanosti sa hostom, kao i povezanosti sa organizacijim koja je ¢lanica MRENa.

2) Generisanje zahtjeva :

Za generisanje zahtjeva za sertifikat potrebno je imati validan nalog na nekom od MREN nodova, a
takode je moguce koristiti OPENSSL za Windows platforme.

Postoje 2 nacina generisanja sertifikata : potpisivanjem unaprijed generisanonog pks#10 zahtjeva
(Sto je najbolje, narocito za server sertifikate), ili izdavanje sertifikata direktno bez pks#10 zahtjeva.
Prva varijanta je poZeljna, | ona se sastoji iz slojedecih koraja:

Instalirati OpenSSL za Windows (u slucaju da korisnik nema validan nalog na nekom od MREN
nodova)

U folder ... C:\... \OpenSSL\bin presnimiti fajl openssl.cfg (ovaj fajl ¢e korisnik dobiti mailom u
vidu attachmenta)

Iz foldera C:\... \OpenSSL\bin pokrenuti OpenSSL.exe (dvostruki klik lijevim tasterom, ili klik
desnim tasterom pa ,,Open®). Dobicete sljededi izgled ekrana:

C:\Documents and Settingstkorisnik\Deskiop¥0penS5L -oldiopenssl-0.9.8e_WIN32\bin\ope

C\Docurments and Settings\korisnikiDeskkop\OpenssL-oldiopenss|

Za generisanje zahtjeva za sertifikat (MYCSR.csr) i odgovarajuceg privatnog kljuéa (MYKEY.key)
unesite sljedecu liniju koda:
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C:\Documents and Settingstkorisnik\DesktopV0penS5L -old\openssl-0.9.8e_WIN3I2\bin
Open38L» req —out MYCSR.csr —pubkey —new —keyout MYKEY.key_

Bice zatrazeno da unesete password za private key:

C:\Documents and Settingstkorisnik\DesktopV0penS5L -old\openssl-0.9.8e_WIN3I2\bin

Open38L» req —out MYCSR.csr —pubkey —new —keyout MYKEY.key
Loading "screen’ into random state — done
Generating a 1824 hit REA private kewy

++++++

G;iéing new private key to "MYKEY.key’
Enter PEM pass phrasze:

Zatim trebate unijeti odgovarajuce Jedinstveno Ime za sertifikat (Distinguished Name), Bi¢e vam
zatraZzena jedna po jedna komponenta (podrazumijevane vrijednosti su date u uglastoj zagradi), npr:

(tj. ime i prezime, a u slucaju servera DNS)
Morate voditi racuna o upotrebi malih i velikih slova. Lokalni karakteri (tipa'¢' , 'S$' i sl.) nisu
dozvoljeni.
Ovi podatke ce korisnik takode dobiti mailom (zajedno sa prethodno pomenutim atachmentom).
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C:\Documents and Settingstkorisnik\DesktopV0penS5L -old\openssl-0.9.8e_WIN3I2\bin

Open38L» req —out MYCSR.csr —pubkey —new —keyout MYKEY.key
Loading "screen’ into random state — done

Generating a 1824 hit REA private kewy

++++++

writing new private key to 'MYKEY .key’

Enter PEM pass phrasze:

Uerifying — Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate regquest.

hat you are about to enter is what is called a Distinguished Mame or a DN.
There are guite a few fields but vou can leave some blank

For zsome fields there will bhe a default value.

If you enter '.’, the field will be left hlank.

DomainComponent{me> I[mel:

C:\Documents and Settingstkorisnik\DesktopYOpenS5L -old\openssl-0.9.8e_WIN32\bin

Open35L» req —out MYCSR.csr» —pubkey —new —keyout MYKEY . key
Loading ’'screen’ into random state — done
Generating a 1824 bit RSA private key

++++++

ﬁ;iéing new private key to *MYKEY.key’
Enter PEM pass phrase:
Uerifying — Enter PEM pass phrase:

You are about to he asked to enter information that will be incorporated
into your certificate request.

IThat you are about to enter is what is called a Distinguiszhed Mame or a DN.
There are gquite a few fields but you can leave some hlank

For some fields there will bhe a default value.

If you enter *.°,. the field will be left blank.

DomainComponent{me? [mel:me

DomainComponent<ac? [acl:ac

DomainComponent{MREN> [MREHNI]:HMREN

Organization Mame C(univerzitetska jedinica> [CIS1:CIS
Common MName (ime i pre=zime, ili DMS>» [l1:Marko HMarkovic
OpenS8L>

Ovim je zavrSeno generisanje zahtjeva za sertifikat (MYCSR.csr) i odgovarajuceg
(MYKEY.key). Oni su smjeSteni u C:\... \OpenSSL\bin :

privatnog kljuca
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Fajl mykey.key smjestite na sigurno mjesto na vasem kompjuteru , tako da bude dostupan samo
vama, a fajl mycsr.csr poSaljite mailom (kao attachment) na mren-ca@ac.me da bi bio potpisan od
MREN-CA.

Nakon sprovodenja prethodna dva koraka ovlaséeni korisnik ¢e biti obavijesten

e-mailom od strane MREN CA da je dobio sertifikat (ili ako nije , bi¢e obavijesten zasto nije), i u ¢ijem
¢e se attachmentu nalaziti sertifikat (mycsr.pem) potpisan od strane MREN-CA. Ovaj sertifikat treba
sacuvati u C:\... \OpenSSL\bin.

3) Generisanje .pl12 skupa

Sada treba da u OpenSSLu generiSete .p12 skup, kako biste mogli importovati vas sertifikat.
U u C:\... \OpenSSL\bin moraju se nalaziti fajlovi mycsr.pem i mykey.pem . Unestite slijedec¢u liniju
koda:

pkcsl2 -export -in mycsr.pem —inkey mykey.pem -name "My Certificate" -out mycertificate.pl12

Nakon toga bi¢e vam zatrazen password za private key (onaj koji ste zadali prilikom generisanja
zahtjeva i private key-a)
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C:\Documents and Settingstkorisnik\DesktopVOpenS5L -old\openssl-0.9.8e_WIN3 2\bin\ope

Open3SL» pkecsl2 —export —in mycse.pem —inkey mykey.key —name "MyCERT"™
>—out mycert._pl2

Loading 'screen’ into random state — done

Enter pass phrase for mykey.key:

Enter Export Password:

a nakon njega trebate zadati Export Password.

Tako ste kreirali mycert.pl2 fajl, koji objedinjuje vas private i public key, i bezbjednost vaSeg
sertifikata zavisi od bezbjednosti tog fajla.

Slijededi korak je importovanje sertifikata .

4) Importovanje sertifikata :

Kako importovati sertifikat u Internet Explorer/Outlook Express
Kako importovati sertifikat u Firefox / Thunderbird

Konverzija sertifikata i kljuceva

glLite 3 User Guide [.PDF format]

5) Prihvatanje sertifikata:

Svaki korisnik nakon dobijanja sertifikata mora da u roku od 5 dana od dana kad mu je izdat sertifikat
na mren-ca@ac.me poslati mail u kome ¢e izjaviti :

e Da je procitao CP/CPS i da se obavezuje na njegovo postovanije ;

e Da prihvata svoj sertifikat izdat od strane MREN CA ;

e Da prihvata odgovornost da obavjesti MREN CA momentalno u slucaju:
0 Moguce zloupotrebe privat key-a;
0 Ako mu sertifikat viSe nije potreban ;
0 Ako informacije u sertifikatu postanu nevazece.

Ovaj e-mail mora biti potpisan private key-em (privatnim klju¢em) koji odgovara public key-u (javhom
kljuCu) sertifikata koji je korisnik dobio, u slucaju user sertifikata. U sluCaju server ili servis sertifikata
ovaj e-mail mora biti potpisan private key-em (privatnim klju¢em koji odgovara public key-u (javhom
kljuCu) user sertifikata administratora. Ukoliko subjekt ne postupi na ovaj nacin, njemu dodijeljen
sertifikat bi¢e opozvan.

E-mail mora sadrzati sljedecu izjavu :

Za user sertifikate:

-- -Cut here---—--—-mm oo
To whom it may concern,
With this email | state that
1. I, "your name", accept my x509v3 digital certificate with
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DN: /DC=me/DC=ac/ DC=MREN/O="your organization”/ CN="your name”

Serial Number: "your certificate serial number"
signed by /DC=me/DC=ac/DC=MREN/CN=MREN-CA
2. | adhere the MREN CA policy and usage rules found at:

http://mren-ca.ac.me/policy%20document.php
(0.1.D: 1.3.6.1.4.1. 29544.1.1.1.0)
————— Cut here —mmmmmmmmeeee

Za server/servis sertifikate:

To whom it may concern,
With this email | state that
1. I am the person responsible for the network entity "host/FQDN", and | accept the x509v3 digital

certificate with
DN: /DC=me/DC=ac/ DC=MREN/O="your organization”/ CN="host/FQDN"
Serial Number: "certificate serial number"
signed by /DC=me/DC=ac/DC=MREN/CN=MREN-CA

2. | adhere the MREN CA policy and usage rules found at:

http://mren-ca.ac.me/policy%20document.php
(0.1.D: 1.3.6.1.4.1. 29544.1.1.1.0)
————— Cut here----- mm e

Ovlasceni korisnik svoj private key (privatni kljuc) i sertifikat moze koristiti za:

e Potpisivanje/potvrdivanje e-maila i enkriptovanje/dekriptovanje (S/MIME);
e Potvrda autenti¢nosti servera i enkriptovanje komunikacija ;

e Generalna potvrda autenti¢nosti (npr. za web site);

e Potvrda autenti¢nosti korisnika.

5) Produzavanje roka vaZenja sertifikata :

Rok vaZzenja MREN CA sertifikata je godinu dana , i da bi se produZio potrebno je najkasnije 30 dana
prije njegovog isticanja poslati zahtjev za produzenje na mren-ca@ac.me .

6) Opoziv sertifikata

Ukoliko iz bilo kog razloga ovlasceni korisnik ne Zeli viSe da koristi svoj sertifikat, ili je njegov privatni
klju¢ (private key) izgubljen, ili se sumnja da je neovlas¢eno koris¢en, potrebno je da posalje zahjev
za opoziv (revokation) na mren-ca@ac.me.

Sertifikat ¢e biti opozvan u bilo kom od slijedecih slucajeva :

e CA je informisan da ovlascéeni korisnik nije dao tacne informacije o svom uces¢u u aktivnostima
MRENa.

Private key (privatni klju€) je izgubljen, ili se sumnja da je dostupan nekom drugom.

Informacije u sertifikatu su pogresne ili netacne, ili se sumnja da su pogresne ili netacne.
Ovlaséeni korisnik je prekrsio svoje obaveze.

Ovlasceni korisnik nje koristo sertifikat u skladu sa zakonom Crne Gore.

Ovlasceni korisniku vise ne treba sertifikat .
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Kako importovati sertifikat u Internet Explorer/Outlook
Express?

Korak 1 od 3: Prebacivanje PKCS#12 skupa na vas kompjuter
Potrebno je da se mycertificate.p12 nalazi u vaSem kompjuteru.
Korak 2 od 3: Importovanje CA ROOT sertifikata
e Otvorite http://mren-ca.ac.me/ca%20root%20cert.php u Internet Exploreru ;

e Kiliknite na “CA certificate”;
e Novi prozor ¢e se otvoriti, kliknite “open”

File Download - Security Warning

Do pou wanl bo opan o 2ave this file?

Mame: ch.cer
Type: Securty Cesigficate, 1.50kB
Feome  hitpoimeen-ca ac melca®20root¥e20cert php

B o

. ]

| opem |Il Save || Conce |

L 'wikde fdes lram the Inteimet can be weebul, this fle ype can
;ﬂl polentially haimn pour computes. [F pou do pok st the sounce, do mot
= open of save this software. What's the ngkc?

e Startujte import wizard tako Sto ¢ete kliknuti na "Install certificate"
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Certificate

Generdl | Detads | CertFication Path

e
e
E.:a Certificate Infarmation

This CA Root certificate is not trusted. To enable trusk,
imstall this certificate in the Trusted Root Certification
Authorikies store.

Issued bo. MREM-CA

Issued by: MREEN-CA

Yalid from  06/24/2008 to 0S042018

e Kiliknite "Next" dva puta.

Certificate Impoart Wizard

Welcome to the Certificate Import
Wizard

This wizard helps you copy certficates, cortificate nust
let=, ared certificate revocstion ks from your deskto &
ceitificate store,

A cestificabe, which is ssuad by & oertification authorty, is
& confinmation of your identity and contairs infomabion
ureed bo probect data or bo establish serure network
connections. A certficate store i the systam sres whers
cortificates sre kept,

To continuse, dick Ned,

|[ bt > ||[ carcnl |
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Certificate Import Wizard

Certificate Store
Centificate shores are system sraad whare certificates e kept,

Windows can automahically select a cortificabe store, o you can specify a kcation for
ﬁ)mﬂﬂthmtmmwmwwﬁmm&an
() Place al certificates in the followang store

e Kliknite "Finish"

Completing the Certificate Tmport
Wizard

o have successhully oomplebed e Certificate Import
wizard,
Wiems B pescifed e Follimansg Sellings:

Certficats Sore Selected  Avtomaticaly determired by ¢
Cordent CortFicute

e Kliknite "Yes" u Security prompt-u.

Socurity Warning .

' Wi e abaodt b Fetal & certficste from & cersficaton sutharty (CA) claming to repeessnt:
=Y MREN-CA

‘Wirdows cannck waldste that Ehe certificate i achusly from - RER-CAT You shoukd confiem it origin by conbacting
' MAER-CH®, The Frllowing runbey vl assist you in this prooess

Thigrsbgrirt (#had Jc 51 o0 Da a3 600 U ef S BT 5 20 D 30058 el @i 4B &0 Ba

Ne\arming

BF o bl i rond cowificaln, Windkoes will stomalicaly trinh sy coridicale ssued By his CA, [ratalieg o
oeitficabs wath B0 unconirmed thombennd 5 & tequrity rsk. BF wou chil “Yes™ 10w Bckndwiidon ths rid.

D s wank ko irstall Hhis oartificsbe?
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Korak 3 od 3: Importovanje vaseg private key-a (privatnog kljuca) i sertifikata u Internet Explorer /
Outlook Express

e  Otvorite Internet Explorer
e Kliknite "File -> Open" i zatim otvorite lokaciju vaSeg pkcs#12 skupa prethodno prebacenog
na vas kompjuter..

/= MSN.com - Windows Inter

Save hs. o,
Close Tab Crrl+w

Page Setup...
Prink... Crrl4P

Print Prawies. ..

Send 2
Import and Export, ..

Properties
Work Offfine
Exit

e Novi prozor ¢e se pojaviti, kliknite "Next" u dva naredna prozora.

5.]
Welcome to the Certificate Import
Wizard

This weizardd hslps poul popy cortficates, oontficate st
ks, orl corlificato o ation RS Tromm your dekito &
certficate ston,

A cortfiate, which i musd by 8 contification suthorky, &
a o yins werdly arad Conbans il mation
used bo peokect disks or B establsh secwre nebraork
cornectiond, A optificats store i the fyatem s whare
certfaabes ar e hepl,

T cordirns, cheh Bk

|

e U sljedecem koraku unesite vas export password.

e Omogucite "Enable strong private key (privatni kljuc) protection. You will be prompted every
time the private key is used by an application, if you enable this option."

e Onemogucite "Mark this key as exportable. This will allow you to backup or transport your
keys at a later time."
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Tomad s sncurkty, b private key wes probeched with 5 Dﬁﬂlll'd.

¥ Enable strong pravate key protection. o vl e promgted avery tme the
prfwike by i wried by 2 appbication ¥ wou enabks Shis opbion.

[ M khis ey as exportble, T vl sl wou bo badk, up of transport your
lairyh 2 after e,

cbock [ mexr | cod |

e Selektujte "Next" u dva sljedeca koraka, i onda "Finish";
e Selektujte "Ok" kad se sljedeci prozor pojavi.

Imiposting a new private enchange key ﬂ

CayplodPY Frivale Key

Sevanty el 1t o Medium Gt ety Level. I
Ok | Cows | Do |

Kako importovati sertifikat u Firefox / Thunderbird?

Korak 1 od 4: Prebacivanje PKCS#12 skupa na vas komputer
Potrebno je da mycertificate.p12 bude sacuvan u vasem kompjuteru.
Korak 2 od 4: Importovanje CA ROOT sertifikata u Firefox

e  Otvorite http://mren-ca.ac.me/ca%20root%20cert.phpl u Firefoxu.

Kliknite na "CA certificate"

Novi prozor Ce se otvoriti, Cekirajte sva tri boksa i kliknite “ok”. Root sertifikat je instaliran u

Firefoxu.
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Downloading Certificate

You have been asked to trust a new Certificate Autharity (CA).

Do you want to trust "MREM-CA” for the following purposes?
Trust this CA to identify web sites,
Trust this CA to identify email users.

[]i{Trust this CA to identify software developers,

procedures (if available].

Examine CA certificate

Before trusting this CA for any purpose, yvou should examine its certificate and its policy and

| o

="

[ Cancel ]

Korak 3 od 4: Importovanje vaseg private key-a (privatni kljuc) i sertifikata u Firefox

e  Otvorite meni "Tools / Options"

YWeb Search Cirl+e
Dovwnloads Ctrl+1
Add-ons

Java Console

CustomizeGoogle Options
Error Console Ctrl+5hift+1
Paoge Info

Clear Private Data... Ctrl+5hift+Del

Qptions...

e Novi prozor ¢e se otvoriti, kliknite "Advanced / Encryption / View Certificates"
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Main Tabs

Content  Applications F'riv.-acy Security || Advanced

General | Network | Updats | Encrypﬁnné]

- Protocols

Use S50 3.0

Use TLS 1.0

- Certificates

When a server reguests my personal certificate:

() Select one automatically  (3) Ask me every time

[ View Certificates

]

[Bevncaﬁnn Lisis] [ Validation ] [Sev:uritg,-'_Devices

[ Ok ] [ Cancel ] [ Help

e Novi prozor ¢e se otvoriti, kliknite "Your certificates / Import"
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} Certificate Man ager

four Certificates |People | Servers | Authorities | Others |

You have certificates from these organizations that identify you:

A

Certificate Mame Security Device Serial Mumber Expires On

Wiew .. Backup... Backup All... Import... | Delete. .

o

e Otvorite lokaciju vaSeg PKCS#12 sertifikata, kliknite "Open", unesite password i kliknite "Ok"

J Certificate Man ager

[ Your Certificates | Peaple | Servers | Authorities | Others |

You have certificates from these organizations that identify you:

A

Certificate Mame Security Device Serial Mumber Expires On

Password Entry Dialog |g|

Please enter the password that was used to encrypt this
certificate backup.

F il
Passwaord: |

o
-~

[ Cancel J

i Fl

Wiew .. Backup... Backup All... Import... Delete. .

o

e Vas sertifikat je sada importovan, kliknite "Ok"
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} Certificate Man ager

four Certificates | People | Servers | Authorities | Others |

You have certificates from these organizations that identify you:

Certificate Mame

Security Device Serial Mumber

Expires On

’rt Successfully restored yvour security certificate(s) and private key(s).

A

Backup...

Backup All...

Delete. .

(o

Korak 4 od 4: Importovanje vaseg private key-a (privatni kljuc) i sertifikata u Thunderbird

e  Otvorite http://mren-ca.ac.me/ca%20root%20cert.php u vaSem browser-u

e Kliknite na “CA certificate”, I saCuvajte ga na Zeljenoj lokaciji
e Otvorite Thunderbird i otvorite meni "Tools / Options"

YWeh Search Cirl+K
Downloads Ctrl+]
Add-ons

Java Console

CustomizeGoogle Cptions

Error Console Ctrl+5hift+1
Paoe Info

Clear Private Data... Cirl+shift+Del

e Kliknite na "Advanced / Certificates / View certificates"
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General Display

v/

Compaosition Privacy Attachments Advanced

General | Network & Disk Space || Updatd | Certificates ]

Manage certificates, revocation lists, certificate verification and security devices,

[ Yiew Certificates ]

[Rg\mcaﬁun List= ] [ Verification ] [Secgrity.r Devices

DK ] [ Cancel

e Novi prozor ¢e se otvoriti, kliknite na "Authorities / Import"
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& Certificate Manager

Your Certificates || (Jther People's || YWeb Sites ] Autharities ]
You have certificates on file that identify these certificate authorities:
Certificate Mame Security Device B

= s
‘- Autoridad de Certificacion Firmaprofe... Builtin Object Token =

= {c) 2005 TURKTRUST Bilgi Iletisim ve Bilisi...
" TURKTRUST Elektronik Sertifika Hizme... Builtin Chiject Token

= ABA.ECOM, INC,
“.ABA.ECOM Root CA Builtin Ohject Token

= AC Camerfirma SA CIF AB2743287
E---Chambers of Commerce Root Builtin Object Token
“..Global Chambersign Root Builtin Object Token

=l A0 Time Warner Tnr. 55
Vie Es Import Delete

e Otvorite lokaciju na kojoj ste prethodno sacuvali ROOT sertifikat I kliknite "Open", Cekirajte

sva tri boksa, i kliknite "Ok"

= (Certificate Manager |Zl@| E|

Downloading Certificate

You have been asked to trust a new Certificate Autharity (CA).

Do you want to trust WMREN-CA” for the following purposes?
Trust this CA to identify web sites.

Trust this CA to identify email users,

[w]:[rrust this CA to identify software developers,

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available].

Examine CA certificate

E Ok ] [ Cancel ]
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Kliknite "Your certificates / Import", otvorite likaciju vaSeg PKCS#12 skupa | kliknite "Open"

& Certificate Manager

Your Certificates pther People’s [| web Sites || Authorities |

You have certificates from these organizations that identify you:

Certificate Mame Security Device Purposes Serial Mumber

Import

Expires Cn B

Unesite master password za Thunderbird (izabrali ste master password koji ¢e biti koriS¢en za

otvaranje svih sertifikata smjeStenih u Thunderbird-u)
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= (ertificate Manager

Your Certificates | Other People's | Web Sites || Authorities |

You have certificates from these organizations that identify you:

A

Certificate Mame Security Device Furposes Serial Mumber Expires On

Password Required

@ Please enter the master password for the Software Security Device,
-

i oK i[ Cancel |

Wiew Backup ackup All

Delete

e Unesite vas sertifikat password

= (ertificate Manager

Your Certificates | Other People's | Web Sites || Authorities |

You have certificates from these organizations that identify you:

Certificate Mame Security Device Furposes Serial Mumber Expires On &5

Password Entry Dialog |g|

Please enter the password that was used to encrypt this
certificate backup.

Passwaord: |

[ Cancel

o
-~

Wiew Backup [Eadgup AII] [ Impart ] Delete
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Konverzija sertifikata i kljuceva

PKC12 (browser friendly) -> PEM (Globus friendly)

e user sertifikat
$ openssl pkcs12 -in usercert.pl2 -out usercert.pem -nokeys -clcerts
Enter Import Password:
MAC verified OK

e user key (klju¢ je enkriptovan)
$ openssl pkcs12 -in usercert.pl2 -out userkey.pem -nocerts
Enter Import Password:
MAC verified OK
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

e host & servise sertifikat
$ openssl pkcs12 -in hostcert.p12 -out hostcert.pem -nokeys -clcerts
Enter Import Password:
MAC verified OK

e host & service key (klju¢ nije enkriptovan)
openssl pkes12 -in hostcert.pl2 -out hostkey.pem -nocerts -nodes
Enter Import Password:
MAC verified OK

PEM (Globus friendly) -> PKC12 (browser friendly)

e $ openssl pkesl2 -export -in usercert.pem -inkey userkey.pem -certfile /etc/grid-
security/certificates//serial-number.pem -out usercert.p12
Enter pass phrase for userkey.pem:
Enter Export Password:
Verifying - Enter Export Password:
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